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ИНСТРУКЦИЯ

АРЕНДАТОРАМ И ПЕРСОНАЛУ ОБСЛУЖИВАЮЩИХ КОМПАНИЙ ТОРГОВОГО ЦЕНТРА «МЕГА АДЫГЕЯ»
ПО ДЕЙСТВИЯМ

ПРИ ОБНАРУЖЕНИИ ПОДОЗРИТЕЛЬНЫХ ПРЕДМЕТОВ,

А ТАКЖЕ ПРИ УГРОЗЕ СОВЕРШЕНИЯ АКТОВ ТЕРРОРИЗМА

И ЛИКВИДАЦИИ ИХ ПОСЛЕДСТВИЙ

Аул Новая Адыгея, Тахтамукайский район, Республика Адыгея
Настоящая Инструкция разработана на основании нижеследующих законов Российской Федерации и нормативных правовых актов:

· Федеральный закон от 6 марта 2006 г. N 35-ФЗ "О противодействии терроризму";
· Федеральный закон от 26 июня 2002 г. N 114-ФЗ "О противодействии экстремистской деятельности";
· «Типовая инструкция по организации защиты объектов социальной сферы, жизнеобеспечения, массового пребывания людей на территории Республики Адыгея от террористических угроз и иных посягательств экстремистского характера»;
· Корпоративные требования компании ИКЕА по противодействию террористической деятельности.

ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Терроризм - идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий.

Террористическая деятельность - деятельность, включающая в себя:

а) организацию, планирование, подготовку, финансирование и реализацию террористического акта;

б) подстрекательство к террористическому акту;

в) организацию незаконного вооруженного формирования, преступного сообщества (преступной организации), организованной группы для реализации террористического акта, а равно участие в такой структуре;

г) вербовку, вооружение, обучение и использование террористов;

д) информационное или иное пособничество в планировании, подготовке или реализации террористического акта;

е) пропаганду идей терроризма, распространение материалов или информации, призывающих к осуществлению террористической деятельности либо обосновывающих или оправдывающих необходимость осуществления такой деятельности.

Террористический акт - совершение взрыва, поджога или иных действий, связанных с устрашением населения и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления экологической катастрофы или иных особо тяжких последствий, в целях противоправного воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, а также угроза совершения указанных действий в тех же целях.

Противодействие терроризму - деятельность органов государственной власти и органов местного самоуправления по:

а) предупреждению терроризма, в том числе по выявлению и последующему устранению причин и условий, способствующих совершению террористических актов (профилактика терроризма);

б) выявлению, предупреждению, пресечению, раскрытию и расследованию террористического акта (борьба с терроризмом);

в) минимизации и (или) ликвидации последствий проявлений терроризма.
ОБЩИЕ ПОЛОЖЕНИЯ
Сообщения об угрозе совершения террористического акта могут поступить: по телефону; в виде письма, открытки либо записки, в т.ч. по электронной почте, факсу или другому виду электронной связи; в виде прямой устной угрозы от конкретного лица или переданной через какого-либо посредника.
При получении сообщения об угрозе совершения террористического акта любой сотрудник арендатора или обслуживающей компании имеет право и обязан немедленно довести полученное сообщение до:


Дежурного отдела УФСБ РФ по Республике Адыгея по телефону 8-8772-52-85-29, отдела  полиции п. Яблоновский по телефону 8-8777-19-70-02, а также в службу безопасности или в администрацию Торгового центра (далее – ТЦ) МЕГА Адыгея по телефону 8-903-451-52-06, 8-960-484-98-32.
При отсутствии поблизости телефонного аппарата и в случаях, не терпящих отлагательства, полученное сообщение об угрозе совершения террористического акта можно также передать через любого сотрудника охраны ТЦ МЕГА.

При обнаружении подозрительного предмета или подозрительных лиц вблизи или непосредственно на территории ТЦ МЕГА сотрудник арендатора или обслуживающей компании обязан немедленно сообщить об этом в службу безопасности МЕГА по телефону 8-903-451-52-06 или через ближайшего сотрудника охраны.

Обеспечение безопасности в Торговом центре «МЕГА Адыгея» является предметом повседневной заботы каждого руководителя (менеджера) и каждого сотрудника, работающего в данном комплексе.

СВОЕВРЕМЕННОЕ И ПРАВИЛЬНОЕ РЕАГИРОВАНИЕ НА ПОСТУПИВШУЮ УГРОЗУ СВЯЖЕТ РУКИ ТЕРРОРИСТАМ.
Старший по должности представитель арендатора или обслуживающей компании обязан незамедлительно:

1. В случае получения информации о возможной угрозе совершения террористического акта из непроверенного источника
- уведомить об этом администрацию МЕГА;

-оценить реальность угрозы для персонала, посетителей и объекта в целом;

-не привлекая внимания и не создавая паники, проверить арендуемые помещения и площади на предмет нахождения в них или вблизи них подозрительных лиц либо предметов;

-ограничить доступ посторонних лиц в служебные помещения.
2. В случае подтверждения информации о возможной угрозе совершения террористического акта
- по требованию администрации МЕГА, переданному по громкоговорящей системе оповещения в виде закодированного сообщения, начать немедленную эвакуацию персонала и покупателей с арендуемых территорий через ближайшие незадымляемые служебные эвакуационные коридоры, лестницы и главные входы в галереи МЕГА на открытую парковку на безопасное расстояние от здания (35 м);

- доложить дежурному менеджеру МЕГА об эвакуации посетителей из занимаемых территорий и наличии подчиненного персонала в пункте сбора;

- находиться в месте сбора и быть готовым к выполнению дальнейших указаний дежурного менеджера МЕГА.
3. При получении сообщения об угрозе взрыва по телефону:
- зафиксировать точное время начала разговора и его продолжительность;

- тип звонка (городской или междугородный);

- при наличии автоматического определителя номера (АОНа) сразу записать определившийся номер телефона;

- при наличии звукозаписывающей аппаратуры извлечь кассету с записью разговора и принять меры к ее сохранению. Установить на её место новую кассету;

- при отсутствии АОНа и звукозаписывающей  аппаратуры - дословно запомнить разговор и зафиксировать его;

- в ходе разговора постараться как можно больше узнать о лице, передающем информацию, и обстоятельствах планируемых им действий:
- определить пол, примерный возраст звонившего;
- особенности его (ее) речи: голос (громкий, тихий, грубый, веселый, невнятный и т.д.); темп речи (быстрый, медленный); произношение (отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом); манера речи (развязная, с издевкой, с нецензурными выражениями); состояние (спокойное, возбужденное);
- зафиксировать присутствующий при разговоре звуковой фон (шум автомашин или железнодорожного транспорта, музыка, звук теле- или радиоаппаратуры, голоса людей и др.);

- попытаться получить от звонившего ответы на следующие вопросы:

а) куда, кому, и по какому номеру звонит этот человек?

б) выдвигаются ли им (ей) какие-либо требования? Если выдвигаются,- то какие?

в) выступает ли он (она) в роли посредника или представляет группу лиц?

в) как и когда с ним (ней) можно связаться?

г) кому нужно сообщить об этом звонке?

г) на каких условиях он (она) или они согласны отказаться от задуманного?

- в ходе разговора предложить звонившему соединить его с администрацией МЕГА;
- максимально затянуть разговор со звонившим с целью выигрыша времени, необходимого для принятия решений или осуществления мер по установлению звонившего;

- если возможно, еще в процессе разговора сообщить в правоохранительные органы и службу безопасности МЕГА о поступающей угрозе, а если такой возможности нет – то сразу по окончанию разговора;

- если есть опасения, что телефон прослушивается преступниками, перезвонить с другого телефона;

- проинформировать об опасности руководителей соседних предприятий;

- отдать распоряжение подчиненному персоналу на усиление охраны магазина и поиск подозрительных предметов в предполагаемых местах минирования;

- при реальной угрозе минирования технологического оборудования отдать распоряжение на вывод его из работы;

- по требованию администрации МЕГА, переданному по громкоговорящей системе оповещения, эвакуацию покупателей и персонала на безопасное расстояние от здания.
По прибытию на объект сотрудников правоохранительных органов вся полученная информация должна быть передана им без искажений. В случае необходимости - оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов, и предоставить требуемые чертежи и схемы.
4. При получении письменного или электронного сообщения:
- зафиксировать точное время получения сообщения;

- сохранить полученное сообщение;

-уведомить правоохранительные органы и администрацию МЕГА о полученном сообщении;

-выполнять указания, полученные от правоохранительных органов и администрации МЕГА.

5. При получении сообщения от какого-либо лица:
- зафиксировать точное время начала разговора и его продолжительность;

- подробно записать или запомнить полученное сообщение и обстоятельства, при которых оно было получено;

-запомнить общие и характерные приметы человека, передавшего информацию об угрозе: рост, возраст, пол, одежда, наличие речевых особенностей, нервное состояние, характерные черты лица, физические дефекты, татуировки, родинки, шрамы, особенности походки, тип, марка, государственный номер автомобиля (если он использовался) и др.;

-уведомить правоохранительные органы и администрацию МЕГА о полученном сообщении;

- выполнять указания, полученные от правоохранительных органов и администрации МЕГА.
При получении сообщения об угрозе совершения террористического акта в нерабочее время, а также в выходные и праздничные дни, поступившее сообщение безотлагательно доводится до территориальных правоохранительных органов, а также до Дежурного Менеджера МЕГА и старшего смены охраны (через ближайшего охранника).
Обязанности персонала арендаторов и обслуживающих компаний:
 - при выходе на работу тщательно осматривать свои рабочие места и зоны ответственности. В том числе, обслуживающий персонал инженерной службы эксплуатации и службы уборки здания проверяет все технические и подсобные помещения (компрессорные, насосные станции, подстанции, компакторы, лифтовое оборудование, места сбора бытовых отходов и другие места жизнеобеспечения МЕГА) на предмет возможного обнаружения подозрительных предметов, которые могут находиться в сумках, дипломатах, свертках, коробках и т.д.;

- не допускать складирования мусора и бытовых отходов на общих площадях, в служебных коридорах и лестницах. Мусорные корзины в зонах общего пользования и на парковках очищаются не реже одного раза в полчаса с заменой пластиковых мешков;

- при входе в служебные коридоры МЕГА иметь всегда при себе бэйджи или пропуска установленного образца, которые прикрепляются к верхней одежде и носятся в положении, позволяющем охране быстро и легко идентифицировать любого сотрудника;
- при обнаружении в занимаемых помещениях посторонних лиц, а равно – в служебных коридорах лиц без бэйджей или пропусков установленного образца, немедленно сообщать об этом охране и совместно с ней принимать меры к их задержанию с последующим сообщением в ОП п. Яблоновский. Особое внимание обращать на подозрительное поведение неизвестных лиц, у которых имеются при себе какие-либо предметы, свертки, емкости с жидкостями и т.д.;

-при появлении вблизи или на территории объекта ТЦ вооруженных лиц незамедлительно ставить в известность охрану МЕГА для последующего информирования территориальных органов ФСБ и Полицию.

Выход персонала арендаторов и обслуживающих компаний, а также нанимаемых ими работников подрядных компаний, доставка товаров и проведение погрузочно-разгрузочных работ через эвакуационные лестницы на парковочные зоны и на улицу и вход с них в здание торгового центра БЕЗ СПЕЦИАЛЬНОГО РАЗРЕШЕНИЯ АДМИНИСТРАЦИИ МЕГА КАТЕГОРИЧЕСКИ ЗАПРЕЩЕН.

В нерабочее время вход персонала арендаторов и обслуживающих компаний в здание МЕГА и выход из него осуществляются только через Служебный Вход для сотрудников МЕГА и только по пропускам и разрешениям установленного образца.
Разгрузка товаров в помещения арендаторов осуществляется только через  погрузочную зону. При этом въезд автомобилей арендаторов на погрузочную зону осуществляется по специальным пропускам или разрешениям, выдаваемым администрацией МЕГА, а погрузочно-разгрузочные работы осуществляются под контролем сотрудников охраны. Грузчики и экспедиторский состав арендаторов без специальных бэйджей и пропусков установленного образца, выдаваемых администрацией МЕГА арендаторам по предварительной заявке, в служебные коридоры НЕ ДОПУСКАЮТСЯ.
Работники подрядных компаний, нанимаемых арендаторами или руководством обслуживающих компаний для производства любого рода работ, допускаются в служебные зоны МЕГА и помещения арендаторов только по пропускам и разрешениям, выдаваемым администрацией МЕГА по предварительным заявкам.
Несоблюдение данного раздела требований настоящей Инструкции рассматривается администрацией МЕГА как грубейшее нарушение мер по борьбе с терроризмом и может повлечь за собой применение ограничительных санкций вплоть до запрета работы на территории торгового центра.
Действия руководителей арендаторов и обслуживающих компаний при возникновении наиболее вероятных чрезвычайных ситуаций.
Попытка проникновения вооруженных лиц на территорию ТЦ.
При получении информации (сигнала) о попытке проникновения вооруженных лиц необходимо:

- оценить реальность угрозы для персонала и всего объекта в целом;

- любым доступным способом сообщить по имеющимся телефонам в правоохранительные органы и в службу безопасности МЕГА нижеследующую информацию:

а) наименование организации и ее адрес;

б) с какого направления осуществляется вооруженное проникновение;

в) состав вооруженной группы;

г) другие имеющиеся детали.
- принять меры к пресечению возможной паники;
- исключить доступ посторонних лиц в служебные помещения;

- по указанию Дежурного Менеджера немедленно прекратить доступ покупателей на торговые площади и провести экстренную эвакуацию персонала и посетителей;

- организовать работу собственных служб по остановке оборудования и его обесточиванию.

- принять меры к беспрепятственному проходу (проезду) на арендуемый объект сотрудников правоохранительных органов, автомашин скорой медицинской помощи, МЧС;

- с прибытием полиции сообщить старшему обстановку на текущий момент;

- при необходимости оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов;
- координировать действия сотрудников организации в соответствии с указаниями правоохранительных органов
Нахождение подозрительных лиц и транспорта на территории, прилегающей к арендуемому участку здания и стоянке для покупателей:
- немедленно сообщить сотрудникам охраны точное место нахождения подозрительных лиц и транспорта и что конкретно вызывает подозрения. При отсутствии рядом охранника сообщить о том, что вызвало подозрения, в администрацию МЕГА;

- оказать помощь сотрудникам охраны в предотвращении доступа посетителей и персонала к опасному/подозрительному участку и передаче ими информации сотрудникам милиции и в службу безопасности МЕГА.

- действовать в соответствии с указаниями, полученными от охраны или администрации МЕГА.
Обнаружение на арендуемой территории или в непосредственной близости от нее подозрительного предмета, похожего на взрывное устройство:
- зафиксировать время его обнаружения;

- вызвать к месту обнаружения предмета ближайшего охранника и сообщить ему что, где, когда обнаружено или от кого поступила информация;

- попросить задержаться лиц, обнаруживших находку, до прибытия сотрудников милиции или зафиксировать их данные;

- если охранника рядом нет-проинформировать об опасности руководителей соседних арендаторов и находясь на безопасном расстоянии  не разрешать никому приближаться к нему, не трогать, не вскрывать и не перемещать находку;
- через соседних арендаторов вызвать к месту опасной находки представителей службы безопасности МЕГА и действовать в соответствии с их указаниями, при этом:
- перекрыть доступ покупателей и сотрудников к месту обнаружения предмета;
- запретить использование кем бы то ни было радио- и мобильной связи вблизи обнаруженного предмета;
- при обнаружении на элементах технологического оборудования или вблизи них предмета похожего на взрывное устройство организовать его остановку и вывод из работы с последующей эвакуацией дежурной смены объекта;

- по требованию администрации МЕГА, переданному по громкоговорящей системе оповещения, отдать распоряжения сотрудникам об эвакуации (с учетом обхода места обнаружения подозрительного предмета), выключении электроприборов и электрооборудования, о нераспространении сведений о сложившейся ситуации (во избежание паники), соблюдении организованности, не допускать паники и самовольных действий персонала;

- проверить выполнение отданных распоряжений;

- обеспечить возможность беспрепятственного подъезда к месту обнаружения предмета, похожего на взрывное устройство, автомашин правоохранительных органов, скорой медицинской помощи, пожарной охраны, и аварийных служб;

- по прибытию оперативной группы территориальных правоохранительных органов Московской области быть готовым спокойно и четко сообщить ее сотрудникам обстановку и далее действовать по их указаниям;

- предоставить руководителю группы поэтажный план объекта с указанием места нахождения подозрительного предмета;

- при необходимости быть готовым создать подразделениям МВД, УВД, условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);

- получив указание от правоохранительных органов о возможности возвращения на рабочие места, возобновить режим повседневной работы сотрудников.
Действия персонала арендаторов и обслуживающих компаний при обнаружении подозрительного предмета (получении информации о заложенном взрывном устройстве):
- немедленно сообщить сотрудникам охраны;

- не нарушать (не трогать, не перемещать, не открывать, не развязывать и т.д.) целостность обнаруженных предметов;

- не пользоваться радио- и мобильными средствами связи;

- быть готовым к закрытию и опечатыванию денежных хранилищ, касс и других помещений, где находятся материальные ценности;

- оставаясь на рабочем месте, выполнять указания руководителя; при необходимости выключить электроприборы, проверить наличие и состояние средств оказания первой медицинской помощи;

- прослушав по громкоговорящей системе предупредительное сообщение об угрозе взрыва (сверка времени) подготовиться к эвакуации;
- прослушав по сети оповещения сообщение об эвакуации (или по распоряжению руководителя), организованно покинуть помещение, соблюдая меры предосторожности;
- при необходимости организовать охрану эвакуируемых материальных ценностей.
Действия руководителей при захвате заложников на объекте.
С получением информации о захвате заложников на территории объекта, немедленно сообщить о случившемся ближайшему охраннику или сотруднику службы безопасности МЕГА и оповестить правоохранительные органы. При этом обязательно сообщить наименование своей организации и её адрес, от кого поступила информация, требования лиц, захвативших заложников, и место их содержания, проинформировать о захвате заложников руководителей соседних предприятий;

- принять меры к пресечению возможной паники, подготовиться к эвакуации сотрудников, посетителей и т.д.;

- не допускать действий, которые могут спровоцировать нападающих к применению оружия и человеческим жертвам;

- выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей. Не противоречить преступникам, не рисковать жизнью окружающих и своей собственной;

- по собственной инициативе не вступать в переговоры с террористами;

- оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов.
Действия сотрудников в случае захвата заложников.
В случае захвата заложников на объекте сотрудники обязаны: 

- постараться запомнить приметы преступников, отличительные черты их лица, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров, вооружение, средства передвижения и т.д.;

- не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;

- по своей инициативе не вступать в переговоры с террористами;

- стараться спокойно переносить лишения, оскорбления и унижения, не смотреть в глаза преступникам, не вести себя вызывающе;

- при необходимости выполнять требования нападающих, действовать с максимальной задержкой, но без риска для жизни окружающих и своей собственной;

- на совершение любых действий спрашивать разрешение у преступников;

- при наличии возможности (отсутствии угрозы себе и окружающим) сообщить сотрудникам правоохранительных органов информацию о складывающейся ситуации и преступниках.
При проведении спецслужбами операции по освобождению заложников руководитель арендатора и сотрудники обязаны неукоснительно соблюдать следующие требования:
- лечь на пол лицом вниз, голову закрыть руками и не двигаться;

- не бежать навстречу сотрудникам спецслужб или от них, так как они могут принять Вас за преступников;

- если есть возможность,- держаться подальше от проемов дверей и окон;

- при ранении постараться не двигаться с целью уменьшения потери крови.
Действия при совершении на объекте террористического акта (взрыв, поджог и т.д.) или другой крупной чрезвычайной ситуации.
- немедленно сообщить о случившемся охране и в милицию. При этом обязательно сообщить наименование организации, её адрес номер и название помещения, характер происшествия, другие детали;

- проинформировать об опасности ЧС руководителей соседних предприятий;

- оценить обстановку и обеспечить оповещение своего персонала и руководителей;

- с прибытием оперативной группы полиции и ФСБ действовать согласно их указаниям;

- если потребуется, подготовить помещения или места для работы штаба по ликвидации последствий террористической акции;

- оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов, предоставить им необходимую документацию;

- организовать встречу подразделений Полиции, ФСБ, МЧС и обеспечить им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);

- организовать наблюдение за состоянием окружающей среды и источниками опасности;

- организовать оказание медицинской помощи пострадавшим и эвакуацию их в лечебные учреждения, а также вывод персонала в безопасные места;

- выяснить у очевидцев предполагаемые последствия случившегося и их влияние на людей;

- установить потребность в средствах защиты;

- усилить охрану помещений с учетом обстановки;

- прекратить доступ людей и автотранспорта на территорию объекта;

- при прибытии сотрудников спасательных формирований сообщить им об обстановке и действовать по их указанию.

- периодически докладывать в службу безопасности МЕГА о ходе и результатах проводимых мероприятий по ликвидации последствий (локализации) чрезвычайной ситуации.
Действия арендаторов и обслуживающих компаний при посещении объекта представителями проверяющих и контролирующих ведомств.
- проверить у прибывших служебные удостоверения и наличие предписаний на право проверки;

- передать для заполнения проверяющим журнал учета проверок 
При наличии указанных документов сообщить о прибывшей проверке в администрацию МЕГА и обеспечить работу инспектирующих. Старший из сотрудников на объекте, при необходимости, может уточнить в местных правоохранительных органах полномочия проверяющих. Он представляется проверяющему, проверяет у него документы, уточняет полномочия и действует в соответствии с планом  проверки.
При отсутствии у проверяющего необходимых документов, сообщить в Службу безопасности МЕГА и дежурному ОП п. Яблоновский и действовать по их указанию;

- о результатах проверки проинформировать ответственного за безопасность.
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